
សុវត្ថិភាព និង​ការពារទិនននយ 
Security & Data Protection



ជម្រាបសរួ និងសសួតី
ខ្ញ ុំបាទឈ ម្ ោះ សញ៊ឺន វជិជរ៉ា

ជា មន្តនតី ផ្នែក អភិវឌ្ឍន ៍ឈេហទុំពរ័  និង ពត័ា៌ន វទិា
អងគការ ទិនែនយ័ អុំពី ការអភិវឌ្ឍ  (ODC)



ហេតុអ្វីបានជាការពារទិននន័យមានសារៈសំខាន់?

•ការផ្លា ស់ប្តូរទៅជាប្ប្ព័ន្ធឌីជថីលកាន់្តែទប្រើន្ទ ើង

• ែម្លាទ ើន្ទ ើងម្ន្ទិន្នន័្យផ្លា ល់ខ្ាួន្ ស្ថា ប័្ន្ និ្ងប្ ុល

ហ ុន្រ ាទុ  នុងប្ប្ព័ន្ធឌីជថីល

•ការលរួអែតសញ្ញា ណ ការលរួល ់ពែ៌មាន្ ការខូ្រ

ខាែទ រ តិ៍ទ ម្ ោះ 



អ្វីហៅជាការពារទិននន័យ?
• ទ ើលបីធានាថាទិន្នន័្យមាន្សុវែាិភាព និ្ងអាររូលទប្ប្ើ

បាន្តែទោយបុ្គ្គលត លមាន្សិទធិ

• រលួមាន្ការប្តំលង ូ នី្យ លមសប្មាប់្ទិន្នន័្យ ការ

ប្គ្ប់្ប្គ្ងការរូលទប្ប្ើ និ្ងការផ្ាុ  នុងប្ប្ព័ន្ធសុវែាភិាព



ប្រហេទទិននន័យ
ទិន្នន័្យផ្លា ល់ខ្ានួ្

▪              ទ ម្ ោះ អាសយោា ន្ ទលខ្ទូរស័ពា អីុតលល

▪     ទិន្នន័្យរទសើប្៖ ព័ែម៌ា  ន្សុខ្ភាព ហិរញ្ាវែាុ រណំងរ់ណូំលរិែត

ទិន្នន័្យស្ថា ប័្ន្ ឬប្ លុហ ុន្

▪      លមសិទធិប្ញ្ញា  ព័ែម៌ាន្សមាា ែ់ស្ថា ប័្ន្ និ្ងទិន្នន័្យអែថិជិន្

▪     ព័ែម៌ាន្ហិរញ្ាវែាុ និ្ងប្ប្ែបិ្ែតកិារ



ហប្រោះថ្នាក់ដល់ទិននន័យ
ហានិ្ភយ័ និ្ងការប្ប្ឈលទូទៅ៖

• ការវាយប្ប្ហារប្ទរេ វទិា (ឧ. Phishing, Ransomware)

• ទប្រោះថាន  ់ពីខាង នុង (ឧ. ការទ្វើឱ្យខ្ូរទោយទរែនា ឬទោយអទរែនា)

• ការប្គ្ប់្ប្គ្ងការរូល ទំណើ រការទខ្សោយ និ្ងពា យសមាា ែ់ទខ្សោយ

• ការខ្វោះ ូ នី្យ លម និ្ងវធិាន្ការសុវែាភិាព



ហរលការណ៍ននការពារទិននន័យ
ទរលការណ៍សំខាន់្៖

• ការប្ប្ងលួទិន្នន័្យ៖ ប្ប្លូលតែអវីត លចំបារ់

• ការរាស់លាស់៖ ជប្មាប្ឱ្យអន ទប្ប្ើប្បាស់ ងឹអពីំការប្ប្លូល និ្ងការទប្ប្ើប្បាស់ទិន្នន័្យ

• សុវែាិភាព៖ ទ្វើឱ្យមាន្វធិាន្ការការពារ រ៏ងឹមាំ

• ការទទួលខុ្សប្ែវូ៖ ការប្ែែួពិនិ្ែយ និ្ងសវន្ លមទទៀងទាែ់ 



រហរៀរហ្វើឱាយទិននន័យមានសុវតថិភាព
សប្មាប់្ស្ថា ប័្ន្៖

• ទរៀប្រកំារវាយែម្លាហានិ្ភយ័ជាទរឿយៗ

• ប្ណត ុោះប្ណ្តត លបុ្គ្គល ិអពីំការពារទិន្នន័្យ និ្ងឯ ជន្ភាព

• ទប្ប្ើប្បាស់ការទផ្ាៀងផ្លា ែ់អែតសញ្ញា ណ និ្ង  ូនី្យ លម រ៏ងឹមាំ

•  ទំណើ រការទិន្នន័្យ និ្ងទរលន្ទោបាយការលបុ្ទចលទិន្នន័្យលិន្ចំបារ់

• អន្វុែតតាលរាប់្ និ្ងប្ទប្បញ្ាែតពិា ់ព័ន្ធ 



រហរៀរហ្វើឲាយទិននន័យមានសុវតថិភាព (រនត)
សប្មាប់្បុ្គ្គល៖

• ទប្ប្ើពា យសមាា ែ់ខាា ំង និ្ងមាន្ភាពតប្ា 

• ទប្ើ ប្ប្ព័ន្ធទផ្ាៀងផ្លា ែ់ពីរ តាត

• ប្ប្យ័ែនរទំពាោះអីុតលលត ាងប្ន្ា ំនិ្ងការទបា ប្បាស់តាលប្ប្ព័ន្ធទផ្សងៗ

• ពិនិ្ែយការ ណំែ់ឯ ជន្ភាពទលើ លមវិ្  ីនិ្ងឧប្ រណ៍ជានិ្រេ



ពាកាយសមាងាត់ មានសុវតថិភាព
•ោ៉ា ងទហារណ្តស់ 8-12 ែួ

• ប្ន្សំម្ន្ 

• “អ សរ្”ំ A B C

• “អ សរែរូ” a b c

• “ទលខ្”  1 2 3

• “សញ្ញា ”  ! @ # $



ពាកាយសមាងាត់ មានសុវតថិភាព (រនត)
• លិន្ទប្ប្ើប្បាស់ពា យសមាា ែ់តែលួយ សប្មាប់្គ្ណន្ីអន្ឡាញទប្រើន្

• លិន្ទប្ប្ើព័ែម៌ាន្ត លអារទាយបាន្៖ 

• ទ ម្ ោះ 

• ម្ថាតខ្ឆ្ន ំ ទំណើ ែ 

• អាសយោា ន្ ទលខ្ទូរស័ពា

• ពា យស្ថលញ្ា ឧទា៖ football, pizza…



កម្មវិ្ីប្ររ់ប្រងពាកាយសមាងាត់



Phishing Attack មានទប្ម្ង់បររណាខ្លោះ?
•ស្ថរជាអ សរ (SMS)

•ស្ថរជាសទលាង

• ការទៅទូរស័ពា (Voice Call)

• អីុតល៉ាល

• QR Code



ការវាយប្រហារហោយរំេ័នត (Phishing Attack)
• ការប្ភំន័្តទោយទប្ប្ើប្បាស់ អីុតល៉ាល ស្ថរ  ឬែណំទវប្ស្ថយ ទ ើលបីប្ន្ាយំ 

ព័ែម៌ាន្សមាា ែ់ផ្លា ល់ខ្ាួន្

• ពា យសមាា ែ់ ទលខ្អែតសញ្ញា ណប័្ណណ  ទលខ្រលូគ្ណនី្្នាររ



ហរលហៅននការវាយប្រហារ

ម្ិនហរើសម្ុខ្
មានហរលហៅ
ជាក់លាក់

សំហៅអ្នកមានឋានៈ ឬ
តួនាទីខ្ពស់ 



សូម្ហប្រើ VPN ហពលចំបាច់
• ប្ណ្តត ញឯ ជន្សិប្បន្ិលិមែ

Virtual Private Network

• ប្តូរទីតាំងប្ណ្តត ញទៅប្ប្ទទសទផ្សងៗ

• ការពារការតាលោន្ពីភាគ្ី ម្ទ



បរ៊ែកអារ់ (Backup)
• Backup ឯ ស្ថរសំខាន់្ៗទៅទីតាំងត លមាន្សុវែាភិាព

• ប្ង្កា រការបាែ់ប្ងទិ់ន្នន័្យ ទប្ើឧប្ រណ៍រប្ស់អន ខូ្រ បាែ់ ឬប្ែវូបាន្វាយប្ប្ហារ

• វិ្ សី្ថស្តសត 3-2-1 Backup គ្ទឺ្វើការ Backup ទិន្នន័្យរប្ស់អន ទៅ ៣  តន្ាងទផ្សងរន

• Physical Backup & Cloud Backup



ការហប្រើប្បាស់ USB Flash Drives

•  ុទំជឿជា ់ទលើ USB ត លលិន្ស្ថគ ល់ប្ប្ភព

• ទសាន្ USB លុន្ទពលទប្ើ ប្បាស់

• បិ្ទលុខ្ង្ករ Autorun  ឬ  Autoplay

•ការពារ USB រប្ស់អន ទោយទប្ប្ើ ូ នី្យ លម (encryption)

• ទជៀសវាងការទប្ប្ើ ុពំយូទ័រជាស្ថធារណៈត លរម ន្សុវែាិភាព



ោនហជើងឌីជីថល

•រាល់ស លមភាពទៅទលើអន្ឡាញ តែងប្ន្សល់ “ោន្”

•រុរ (Click)

• តសវងរ  (Search)

•ទាញយ  (Download)



កត្តាកំេុសម្នុសាស
Human Error



ទែើទាវ រទន្ោះអារ

ការពារបាន្លអ

ទោយស្ថរអវី?



❑ ម្នុសាសរឺជាបខ្ាសការពារដំរូង។
❑ ប្រុងប្រយ័តនជានិចច ហ ោះរីជាសំហណើហាក់ដូចជាបាន
ម្កពីនរណាមានាក់បដលអ្នកទុកចិតតក៏ហោយ។

❑ ការយល់ដឹង = ការការពារ។



➢  https://myshadow.org/

➢  https://www.security.org/

➢  https://duckduckgo.com/

https://myshadow.org/
https://www.security.org/


សំណួរ ចហម្លើយ
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